
Положение
об обработке и организации защиты персональных данных в муниципальном казенном учреждении «Пермская дирекция дорожного движения»
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I. Общие положения

1.1. Настоящее Положение об обработке и организации защиты персональных данных в муниципальном казенном учреждении «Пермская дирекция дорожного движения» (далее - Положение) разработано в соответствии Конституцией Российской Федерации, Гражданским кодексом Российской Федерации, Трудовым кодексом Российской Федерации, Федеральными законами от 27 июля 2006 г. №152-ФЗ «О персональных данных», от 27 июля 2006 г. №149-ФЗ «Об информации, информационных технологиях и о защите информации», от 02 мая 2006 г. № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации», постановлениями Правительства Российской Федерации от 1 ноября 2012 г. №1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», от 15 сентября 2008 г. №687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», Приказом Федеральной службы по техническому и экспортному контролю Российской Федерации от 18 февраля 2013 г. №21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».
1.2. Целью разработки настоящего Положения является определение политики муниципального казенного учреждения «Пермская дирекция дорожного движения» (далее – МКУ «ПермДДД») в отношении обработки персональных данных (далее – ПДн).
1.3. МКУ «ПермДДД» (далее – оператор) осуществляет обработку персональных данных:
1.3.1. в соответствии с трудовым законодательством;
1.3.2. для ведения реестра абонементов на право пользования парковками (парковочными местами), используемыми на платной основе, расположенными на автомобильных дорогах общего пользования местного значения города Перми (далее – платные парковки);
1.3.3. для обеспечения оплаты пользования платными парковками с помощью сайта https://permparking.ru/;
1.3.4. для рассмотрения обращений граждан;
1.3.5. для заключения и исполнения муниципальных контрактов с физическими лицами.
1.4. Членами административной комиссии Пермского городского округа по рассмотрению дел об административных правонарушениях в области благоустройства территории, совершенных с использованием транспортных средств, в случае фиксации этих административных правонарушений работающими в автоматическом режиме специальными техническими средствами, имеющими функции фото- и киносъемки, видеозаписи, или средствами фото- и киносъемки, видеозаписи, в соответствии с постановлением администрации города Перми от 15 августа 2016 г. № 584 «О создании административной комиссии Пермского городского округа по рассмотрению дел об административных правонарушениях в области благоустройства территории, совершенных с использованием транспортных средств, в случае фиксации этих административных правонарушений работающими в автоматическом режиме специальными техническими средствами, имеющими функции фото- и киносъемки, видеозаписи, или средствами фото- и киносъемки, видеозаписи», являющиеся работниками МКУ «ПермДДД»,  осуществляют обработку персональных данных в целях обеспечения рассмотрения административной комиссией Пермского городского округа по рассмотрению дел об административных правонарушениях в области благоустройства территории, совершенных с использованием транспортных средств, в случае фиксации этих административных правонарушений работающими в автоматическом режиме специальными техническими средствами, имеющими функции фото- и киносъемки, видеозаписи, или средствами фото- и киносъемки, видеозаписи, дел об административных правонарушениях, предусмотренных статьей 6.7, частями 2, 4 статьи 6.12 Закона Пермского края от 6 апреля 2015 г. № 460-ПК «Об административных правонарушениях в Пермском крае», совершенных с использованием транспортных средств, в случае фиксации этих административных правонарушений работающими в автоматическом режиме специальными техническими средствами, имеющими функции фото- и киносъемки, видеозаписи, или средствами фото- и киносъемки, видеозаписи.
1.5. Понятия, используемые в настоящем Положении: персональные данные, обработка персональных данных, автоматизированная обработка персональных данных, распространение персональных данных, предоставление персональных данных, уничтожение персональных данных, обезличивание персональных данных, информационная система персональных данных, - употребляются в значениях, установленных Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных» (далее - Федеральный закон № 152-ФЗ).
1.6. Настоящее Положение характеризуется следующими признаками:
1.6.1. Положение раскрывает принципы обработки сотрудниками МКУ «ПермДДД» ПДн в информационных системах, права и обязанности сотрудников МКУ «ПермДДД» при обработке ПДн, права субъектов ПДн, а также включает перечень мер, применяемых МКУ «ПермДДД» в целях обеспечения безопасности ПДн при их обработке.
1.6.2. Нормы Положения распространяются на отношения по обработке и защите ПДн, полученных как до, так и после утверждения Положения, за исключением случаев, когда по причинам правового, организационного и иного характера нормы Положения не могут быть распространены на отношения по обработке и обеспечению безопасности ПДн, полученных до его утверждения.
1.6.3. Положение является общедоступным документом, декларирующим концептуальные основы деятельности МКУ «ПермДДД» при обработке и обеспечении безопасности ПДн в информационных системах.
1.7. Если в отношениях с МКУ «ПермДДД» участвуют законные представители субъектов ПДн, то МКУ «ПермДДД» становится оператором ПДн лиц, представляющих указанных субъектов. Нормы Положения и другие локальные акты МКУ «ПермДДД» распространяются на случаи обработки и обеспечении безопасности ПДн законных представителей субъектов ПДн, даже если эти лица в локальных актах прямо не упоминаются, но фактически участвуют в правоотношениях с МКУ «ПермДДД».
1.8. Оператор до начала обработки ПДн осуществляет уведомление уполномоченного органа по защите прав субъектов ПДн о своем намерении осуществлять обработку ПДн, за исключением случаев, когда оператор вправе осуществлять без уведомления уполномоченного органа по защите прав субъектов ПДн обработку ПДн. Оператор уведомляет уполномоченный орган по защите прав субъектов ПДн об изменении сведений, поданных ранее, согласно требованиям Федерального закона № 152-ФЗ.

II. Информация об операторе 

2.1. Полное наименование: муниципальное казенное учреждение «Пермская дирекция дорожного движения».
2.2. ИНН: 5906107231.
2.3. Адрес: 614000, Пермский край, г. Пермь, ул. Пермская, д. 2а.

III. Организация обработки персональных данных

3.1. Обработка ПДн в МКУ «ПермДДД» осуществляется с соблюдением принципов, предусмотренных ст. 5 Федерального закона № 152-ФЗ.
3.2. При обработке ПДн обеспечивается исключение:
3.2.1. неправомерных доступа, копирования, предоставления или распространения информации (обеспечение конфиденциальности информации);
3.2.2. неправомерных уничтожения или модифицирования информации (обеспечение целостности информации);
3.2.3. неправомерного блокирования информации (обеспечение доступности информации).
3.3. Сотрудники МКУ «ПермДДД» при работе с ПДн руководствуется следующими правовыми актами Российской Федерации и руководящими документами:
Конституция Российской Федерации;
Уголовный кодекс Российской Федерации;
Кодекс Российской Федерации об административных правонарушениях;
Трудовой кодекс Российской Федерации;
Налоговый кодекс Российской Федерации часть первая от 31 июля 1998 г. № 146-ФЗ и часть вторая от 5 августа 2000 г. № 117-ФЗ;
Федеральный закон от 16 июля 1999 г. № 165-ФЗ «Об основах обязательного социального страхования»;
Федеральный закон от 19 декабря 2005 г. № 160-ФЗ «О ратификации Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных»;
Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;
Федеральный закон от 8 ноября 2007 г. № 257-ФЗ «Об автомобильных дорогах и о дорожной деятельности в Российской Федерации и о внесении изменений в отдельные законодательные акты Российской Федерации»;
Федеральный закон от 02 мая 2006 г. № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации»;
Федеральный закон от 29 декабря 2017 г. № 443-ФЗ «Об организации дорожного движения в Российской Федерации и о внесении изменений в отдельные законодательные акты Российской Федерации»;
Федеральный закон от 28 декабря 2013 г. № 400-ФЗ «О страховых пенсиях»;
Закон Пермского края от 06 апреля 2015 г. №460-ПК «Об административных правонарушениях в Пермском крае»;
Закон Пермского края от 01 декабря 2015 г. № 576-ПК «О наделении органов местного самоуправления государственными полномочиями по созданию и организации деятельности административных комиссий»;
Указ Президента Российской Федерации от 17 марта 2008 г. № 351 «О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена»;
Распоряжение Президента Российской Федерации от 10 июля 2001 г. № 366-рп «О подписании Конвенции о защите физических лиц при автоматизированной обработке персональных данных»;
Постановление Правительства Российской Федерации от 15 сентября 2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;
Постановление Правительства Российской Федерации от 21 марта 2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»;
Постановление Правительства Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
постановление администрации г. Перми от 30 декабря 2015 г. №1140 «Об утверждении видов абонементов на право пользования парковками (парковочными местами), расположенными на автомобильных дорогах общего пользования местного значения города Перми, Порядка приобретения абонементов на право пользования парковками (парковочными местами), расположенными на автомобильных дорогах общего пользования местного значения города Перми»;
постановление администрации г. Перми от 15 августа 2016 г. № 584 «О создании административной комиссии Пермского городского округа по рассмотрению дел об административных правонарушениях в области благоустройства территории, совершенных с использованием транспортных средств, в случае фиксации этих административных правонарушений работающими в автоматическом режиме специальными техническими средствами, имеющими функции фото- и киносъемки, видеозаписи, или средствами фото- и киносъемки, видеозаписи»;
постановление администрации г. Перми от 31 декабря 2015 г. № 1150 «О создании и использовании на платной основе парковок (парковочных мест), расположенных на автомобильных дорогах общего пользования местного значения города Перми»;
Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденная заместителем директора Федеральной службы по техническому и экспортному контролю 15 февраля 2008 г.;
Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденная заместителем директора Федеральной службы по техническому и экспортному контролю 14 февраля 2008 г.;
Требования о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах, утвержденные приказом Федеральной службы по техническому и экспортному контролю от 11 февраля 2013 г. № 17;
Состав и содержание организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденные приказом Федеральной службы по техническому и экспортному контролю от 18 февраля 2013 г. № 21;
Требования и методы по обезличиванию персональных данных, обрабатываемых в информационных системах персональных данных, в том числе созданных и функционирующих в рамках реализации федеральных целевых программ, утвержденные приказом Роскомнадзора от 05 сентября 2013 г. № 996;
Приказ Федеральной службы безопасности Российской Федерации от 10 июля 2014 г. №378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»;
решение Пермской городской Думы от 26 мая 2015 г. №110 «Об утверждении Порядка создания и использования, в том числе на платной основе, парковок (парковочных мест), расположенных на автомобильных дорогах общего пользования местного значения города Перми».
3.4. В целях предотвращения и выявления нарушений требований законодательства Российской Федерации, касающихся ПДн, начальник МКУ «ПермДДД»:
3.4.1. утверждает перечень ПДн, обрабатываемых сотрудниками МКУ «ПермДДД», по форме согласно приложению 1 к настоящему Положению;
3.4.2. определяет места хранения материальных носителей ПДн.
[bookmark: Par71]3.5. Начальник МКУ «ПермДДД» соответствующими локальными актами назначает из числа сотрудников МКУ «ПермДДД»:
ответственных за организацию обработки ПДн;
уполномоченных лиц, осуществляющих обработку ПДн в информационных системах персональных данных (далее - пользователь ИСПДн).
3.6. На уполномоченных лиц, ответственных за организацию обработки персональных данных, возлагаются обязанности, установленные частью 4 статьи 22.1 Федерального закона №152-ФЗ.
3.7. Пользователи ИСПДн, имеющие право на выполнение в ИСПДн действий по вводу, изменению, удалению ПДн, несут ответственность за полноту, точность и актуальность ПДн, обрабатываемых в данной ИСПДн.
3.8. Уполномоченные лица, осуществляющие обработку ПДн, при получении ПДн от субъекта ПДн в установленных законодательством случаях обязаны:
получать согласие субъекта ПДн на обработку его ПДн в письменном виде по форме согласно приложению 2 к настоящему Положению либо в любой другой форме, включающей установленные Федеральным законом №152-ФЗ сведения и позволяющей подтвердить факт получения согласия;
разъяснять субъекту ПДн юридические последствия отказа предоставить свои ПДн по форме согласно приложению 3 к настоящему Положению.
3.9. По истечении установленного срока хранения либо при достижении цели обработки ПДн, осуществляется уничтожение материальных носителей ПДн по акту в порядке, установленном Инструкцией по обеспечению безопасности персональных данных, обрабатываемых без использования средств автоматизации.

IV. Организация защиты персональных данных

4.1. Уполномоченное лицо, ответственное за организацию обработки ПДн в своей работе помимо нормативных правовых актов, перечисленных в пункте 3.3 настоящего Положения, руководствуется следующими локальными актами МКУ «ПермДДД»:
настоящим Положением;
Инструкцией по рассмотрению запросов субъектов персональных данных;
Инструкцией по обеспечению режима безопасности в помещениях муниципального казенного учреждения «Пермская дирекция дорожного движения», где обрабатывается информация, в отношении которой установлено требование об обеспечении ее конфиденциальности;
Инструкцией по обеспечению безопасности персональных данных, обрабатываемых без использования средств автоматизации;
иными локальными актами МКУ «ПермДДД» в сфере обработки и обеспечения безопасности ПДн.
4.2. Уполномоченное лицо, ответственное за организацию обработки ПДн, контролирует соблюдение требований действующего законодательства и выполнение мер по обеспечению безопасности ПДн лицами, допущенными к обработке ПДн в МКУ «ПермДДД», и в случае выявления нарушения, информируют об этом начальника МКУ «ПермДДД».
4.3. Начальник МКУ «ПермДДД» организует мероприятия по устранению выявленных нарушений и исключению предпосылок для дальнейшего возникновения аналогичных нарушений.

V. Организация защиты персональных данных при их обработке
в информационных системах персональных данных

5.1. Обеспечение безопасности ПДн в МКУ «ПермДДД» при их обработке в ИСПДн осуществляется согласно требованиям, установленным нормативными правовыми актами Российской Федерации.
5.2. Для проведения мероприятий по обеспечению безопасности ПДн при их обработке в ИСПДн начальник МКУ «ПермДДД» назначает уполномоченное лицо, ответственное за обеспечение безопасности ПДн.
5.3. Перечень информационных систем, подлежащих защите в МКУ «ПермДДД», утверждается приказом начальника МКУ «ПермДДД». В Перечень информационных систем включаются все информационные системы, используемые в МКУ «ПермДДД», для ведения автоматизированной обработки ПДн.
5.4. Лицо, ответственное за обеспечение безопасности ПДн, в своей работе помимо нормативных правовых актов, перечисленных в пункте 3.3 настоящего Положения, руководствуется следующими локальными актами МКУ «ПермДДД»:
настоящим Положением;
Инструкцией администратора безопасности информации информационных систем муниципального казенного учреждения «Пермская дирекция дорожного движения»;
Инструкцией по обеспечению режима безопасности в помещениях муниципального казенного учреждения «Пермская дирекция дорожного движения», где обрабатывается информация, в отношении которой установлено требование об обеспечении ее конфиденциальности;
иными локальными актами МКУ «ПермДДД» в сфере обработки и обеспечения безопасности ПДн.

VI. Обязанности и ответственность сотрудников МКУ «ПермДДД»

6.1. Сотрудники МКУ «ПермДДД», непосредственно осуществляющие обработку ПДн, в своей работе помимо нормативных правовых актов, перечисленных в пункте 3.3 настоящего Положения, руководствуются следующими локальными актами МКУ «ПермДДД»:
настоящим Положением;
Инструкцией пользователю по соблюдению мер защиты информации в информационных системах муниципального казенного учреждения «Пермская дирекция дорожного движения»;
Инструкцией по обеспечению режима безопасности в помещениях муниципального казенного учреждения «Пермская дирекция дорожного движения», где обрабатывается информация, в отношении которой установлено требование об обеспечении ее конфиденциальности;
Инструкцией по рассмотрению запросов субъектов персональных данных;
Инструкцией по обеспечению безопасности персональных данных, обрабатываемых без использования средств автоматизации;
иными локальными актами МКУ «ПермДДД» в сфере обработки и обеспечения безопасности ПДн.
6.2. Сотрудники МКУ «ПермДДД», непосредственно осуществляющие обработку ПДн, обязаны подписывать и соблюдать обязательство сотрудника МКУ «ПермДДД», непосредственно осуществляющего обработку (имеющего доступ) персональных данных, о соблюдении конфиденциальности и прекращении обработки персональных данных, ставших известными ему в связи с исполнением должностных обязанностей, в случае расторжения с ним трудового договора по форме согласно приложению 4 к настоящему Положению.

VII. Права субъектов ПДн

7.1. Субъект ПДн имеет право на получение сведений об обработке его ПДн в МКУ «ПермДДД».
7.2. Субъект ПДн вправе требовать от МКУ «ПермДДД» уточнения своих ПДн, их блокирования или уничтожения в случае, если они являются неполными, устаревшими, неточными, незаконно полученными или не могут быть признаны необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.
7.3. Право субъекта ПДн на доступ к его ПДн может быть ограничено в соответствии с федеральными законами, в том числе, если доступ субъекта ПДн к его ПДн нарушает права и законные интересы третьих лиц.
7.4. Для реализации и защиты своих прав и законных интересов субъект ПДн имеет право обратиться в МКУ «ПермДДД». МКУ «ПермДДД» рассматривает любые обращения и жалобы со стороны субъектов ПДн, тщательно расследует факты нарушений и принимает все необходимые меры для их немедленного устранения, наказания виновных сотрудников МКУ «ПермДДД» и урегулирования спорных и конфликтных ситуаций в досудебном порядке.

VIII. Уполномоченный орган по защите прав субъектов ПДн в Пермском крае

8.1. Полное наименование: Управление федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций по Пермскому краю.
8.2. Краткое наименование: Управление Роскомнадзора по Пермскому краю.
8.3. Адрес: 614096, г. Пермь, ул. Ленина, д. 68.
8.4. Телефон: (342) 236-16-33.
8.5. Факс: (342) 236-26-49.
8.6. Адрес электронной почты: rsockanc59@rkn.gov.ru, rkn@rkn59.ru.
8.7. Веб-сайт: http://59.rkn.gov.ru.

IX. Доступ к Положению

9.1. Действующая редакция Положения на бумажном носителе хранится по месту нахождения МКУ «ПермДДД» по адресу: Россия, Пермский край, г. Пермь, ул. Пермская, д. 2а.
9.2. Действующая редакция Положения в электронном виде опубликована на веб-портале http://pddd.perm.ru/.

X. Заключительные положения

10.1. Сотрудники МКУ «ПермДДД», виновные в нарушении норм, регулирующих обработку и обеспечение безопасности ПДн, несут ответственность, предусмотренную законодательством Российской Федерации, локальными актами МКУ «ПермДДД» и договорами, регламентирующими правоотношения МКУ «ПермДДД» с третьими лицами.


